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学习 Wireshark 的基本操作，抓取和分析有线局域网的数据包；掌握以太网 MAC

帧的基本结构，掌握 ARP 协议的特点及工作过程。

使用 Wireshark 抓取局域网的数据包并进行分析：

1. 学习 Wireshark 基本操作：重点掌握捕获过滤器和显示过滤器。

2. 观察 MAC 地址：了解 MAC 地址的组成，辨识 MAC 地址类型。

3. 分析以太网帧结构：观察以太网帧的首部和尾部，了解数据封装成帧的原理。

4. 分析 ARP 协议：抓取 ARP 请求和应答报文，分析其工作过程。

3.1 Wireshark 简介

Wireshark 软件是目前全球使用最广泛的开源网络数据包分析工具（前身为

Ethereal），由 Gerald Combs 编写并于 1988 年获开源许可发布。网络数据包

分析是指进入网络通信系统、捕获和解码网络上实时传输数据以搜集统计信息的

过程。通过 Wireshark对网络数据进行分析，我们能够了解网络是如何运行的、

数据包是如何被转发的、应用是如何被访问的；能够分析各层网络协议的性能、

掌握通信主体的运行情况，确认带宽分配和时延大小、查看应用的快慢并改进优

化，识别网络中存在的攻击或恶意行为、解决网络异常和故障。Wireshark 可以

在 Windows、Linux 和 macOS 操作系统中运行，具备好的图形界面、丰富的

统计图表分析功能
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3.2 以太网 MAC 帧格式

本实验基于使用最广泛的有线局域网（以太网 Ethernet II）。其中，MAC 地址

（Media Access Control Address，媒体存取控制位址）或称物理地址（Physical

Address），用于在网络中标识网卡。MAC 地址的长度为 48 位 (6个字节)，通

常表示为 12 个 16 进制数，如：00-16-EA-AE-3C-40。其中前 3 个字节的 16

进制数 00-16-EA 代表网络硬件制造商的编号、即组织唯一标志符 (OUI)，它由

IEEE 分配；而后 3 个字节的 16 进制数 AE-3C-40 代表该制造商所生产的某

个网络产品 (如网卡)的系列号。

3.3 ARP 协议及数据报格式

地址解析协议（Address Resolution Protocol，ARP），主要作用是将 IP 地址

解析为MAC 地址。当某主机或网络设备要发送数据给目标主机时，必须知道对

方的网络层地址（即 IP 地址），而且在数据链路层封装成帧时，还必须有目标主

机（或下一跳路由器）的 MAC 地址。

ARP 报文总长度为 28 字节，MAC 地址长度为 6 字 节，IP 地址长度为 4 字

节。每个字段的含义如下：

• 硬件类型：指明了发送方想知道的硬件接口类型，以太网的值为 1。

• 协议类型：表示要映射的协议地址类型。IP 地址的类型值为 0x0800。

• 硬件地址长度和协议地址长度：分别指出硬件地址和协议地址的长度，以字节

为单位。在以太网中，它们的值分别为 6 和 4。

• 操作码（op）：用来表示这个报文的类型，ARP 请求为 1，ARP 响应为 2，

RARP请求为 3，RARP 响应为 4。
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• PC 机一台，连入局域网

• Wireshark 软件

5.1 WireShark 基本使用

1. 通过 Wireshark 官网下载最新版软件，按默认选项安装。

2. 运行 Wireshark 软件，程序界面会显示当前的网络接口列表，点击要观察的

网络接口，开始捕捉数据包，Wireshark 软件选择网络接口的界面如图所示。

3. 点击工具栏上的红色方块按钮停止捕捉。

4. 菜单、工具栏、状态栏和主窗口如图所示。
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5. 使用“显示过滤器”可以方便地从捕获的数据包中筛选出要观察的数据包。显

示过滤器支持若干的过滤选项：源 MAC、目的 MAC、源 IP、目的 IP、TCP/UDP

传输协议、应用层协议（HTTP, DHCP）、源端口 Port、目的端口 Port 等。
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6. 通过主菜单“文件”/“导出特定分组”，可以保存捕获的网络数据

7. 如果只想捕捉特定的数据包，可以使用菜单“捕获”/“捕获过滤器”选定想要

的类型。例如，选择“IPv4 only”，Wireshark 只抓取 ipv4 类型的数据包。

5.2 观察 MAC 地址

启动 Wireshark 捕捉数据包，在命令行窗口分别 ping 网关和 ping 同网段的一

台主机，分析本机发出的数据包。重点观察以太网帧的 Destination 和 Source

的 MAC 地址， 辨识 MAC 地址类型，解读 OUI 信息、I/G 和 G/L 位。

ping 网关

Destination: RuijieNetwor_78:2f:cc (80:05:88:78:2f:cc)

.... ..0. .... .... .... .... = LG bit: Globally unique address (factory default)

.... ...0 .... .... .... .... = IG bit: Individual address (unicast)

Source: Apple_88:82:2d (f8:4d:89:88:82:2d)

.... ..0. .... .... .... .... = LG bit: Globally unique address (factory default)

.... ...0 .... .... .... .... = IG bit: Individual address (unicast)

ping 同网段的一台主机
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5.3 分析以太网的帧结构

选择其中一个数据包，点击 Ethernet II 展开，查看 MAC 帧的各个字段。

Frame 1580: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface en0, id 0
Ethernet II, Src: Apple_88:82:2d (f8:4d:89:88:82:2d), Dst: RuijieNetwor_78:2f:cc
(80:05:88:78:2f:cc)

Destination: RuijieNetwor_78:2f:cc (80:05:88:78:2f:cc)
Address: RuijieNetwor_78:2f:cc (80:05:88:78:2f:cc)
.... ..0. .... .... .... .... = LG bit: Globally unique address (factory default)
.... ...0 .... .... .... .... = IG bit: Individual address (unicast)

Source: Apple_88:82:2d (f8:4d:89:88:82:2d)
Address: Apple_88:82:2d (f8:4d:89:88:82:2d)
.... ..0. .... .... .... .... = LG bit: Globally unique address (factory default)
.... ...0 .... .... .... .... = IG bit: Individual address (unicast)

Type: IPv4 (0x0800)
Internet Protocol Version 4, Src: 10.99.251.206, Dst: 10.99.0.1
Internet Control Message Protocol

5.4 ARP 协议分析

1. 使用 arp –F 命令，清空本机的 ARP 缓存，开启 Wireshark， ping 本机的

同网段地址，在显示过滤器条框中输入“arp ”，观察捕获的 ARP 报文的各个

字段，分析请求/响应的过程。

ARP 请求：本机尝试联系同一局域网内的另一台设备时，会发送一个 ARP 请求。这个请求包

含发送者的 MAC 地址和 IP 地址，以及目标设备的 IP 地址。
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ARP 响应：收到 ARP 请求的设备会检查请求中的目标 IP 地址是否与自己的 IP 地址匹配。

如果匹配，该设备会发送一个 ARP 响应。响应中包含了目标设备的 MAC 地址和 IP 地址，

以及发送者的 MAC 地址和 IP 地址。

2. 使用 arp –F 命令，清空本机的 ARP 缓存。开启 Wireshark，ping 与本机

网段不同的 IP 地址或域名，观察捕获的 ARP 报文的各个字段，分析请求/响应

的过程。

数据包需要通过网关转发到其他网络或互联网上。ARP 请求会寻找本地网络上的

网关的 MAC 地址，而不是目标 IP 地址的 MAC 地址。

1. 使用了显示过滤器后，Wireshark 的抓包工作量会减少吗？

不会减少。显示过滤器只是在 Wireshark 的用户界面上过滤显示已经捕获的数据包，以便用户

可以专注于分析特定类型的数据包。

2. MAC 帧的长度和 IP 数据报的长度有怎样的关系？请用你的数据记录进行验证。

一个 IP 数据报可以被封装在一个或多个 MAC 帧中进行传输，取决于网络的 MTU 大小。

使用 ping 发出一个大于 MTU 的 IP 数据包可以观察到分片的现象，如图所示
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3. ping 同一局域网内的主机和局域网外的主机，都会产生 ARP 报文么？所产生的

ARP 报文有何不同，为什么？

都有可能产生 ARP 报文。不同在于，局域网内通信的 ARP 是直接查询目标主机的 MAC 地址，

而局域网外通信的 ARP 是查询网关的 MAC 地址。

通过参与“Wireshark 软件使用与协议分析”的实验，我对网络数据包的捕获和分析有了更深入的

了解。在实验中，我不仅学会了如何使用 Wireshark 这一强大的网络分析工具，而且对 ARP 协

议、MAC 地址和以太网帧结构有了更加清晰的认识。

Wireshark 的界面友好、功能强大，让我能够轻松地捕获和分析网络数据。通过捕获过滤器和

显示过滤器的使用，我学会了如何高效地筛选出我所关注的数据包，这对于网络问题的诊断

和性能分析非常有帮助。

我对 MAC 地址的了解更加深入了。在实验中，我观察了 MAC 地址的结构，了解到它包括由

IEEE 分配的组织唯一标志符和制造商指定的产品系列号。通过分析 ping 命令产生的数据包，

我进一步理解了 MAC 地址的全球唯一性和单播地址的概念。

在分析 ARP 协议的过程中，我对地址解析的工作原理有了更加透彻的理解。ARP 协议通过请

求和应答的方式，将 IP 地址解析为对应的 MAC 地址，确保了数据能够在局域网内正确地传输

到目的地。实验中的 ARP 缓存清空和报文捕获步骤，让我体验了 ARP 查询的全过程。

我还学习了以太网帧的结构，包括帧首部和尾部，以及如何将数据封装成帧进行传输。通过

对帧结构的分析，我对以太网的工作方式有了更深的理解。

这次实验不仅提高了我的实操能力，也加深了我对网络协议和数据传输原理的理解。我意识

到，网络分析是一个复杂但有趣的领域，Wireshark 则是网络工程师不可或缺的工具。通过这

次实验，我更加坚定了继续深入学习网络技术的决心，并相信这些知识将在我的未来学习和

工作中发挥重要作用。

IP 与 ICMP 分析
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IP 和 ICMP 协议是 TCP/IP 协议簇中的网络层协议，在网络寻址定位、数据分

组转发和路由选择等任务中发挥了重要作用。本实验要求熟练使用 Wireshark 软

件，观察 IP数据报的基本结构，分析数据报的分片；掌握基于 ICMP 协议的 ping

和 traceroute 命令及其工作原理。

启动 Wireshark，捕捉网络命令执行过程中本机接受和发送的数据报。

1. 执行 ping 命令，观察 IP 数据报和 ICMP 询问报文的结构：通过 Wireshark

监视器观察捕获流量中的 ICMP 询问报文和 IP 数据报的结构。注意比较 ICMP

请求帧与回应帧，及其 IP 头部数据字段的异同。

2. 改变 ping 命令的参数，观察 IP 数据报分片：更改 ping 命令参数 MTU，

使其发出长报文以触发 IP 数据报分片，再观察 IP 数据报的结构变化。

3. 执行 Traceroute 命令，观察 ICMP 差错报文的结构，并分析其工作原理：

使用 Linux 操作系统提供的 traceroute 命令（或者 Windows 系统提供的

tracert 命令）， 捕获和分析该命令所产生的 IP 数据报，特别注意相关的 ICMP

差错报文。结合捕获的具体数据，画出命令执行过程中数据交互的示意图，掌握

traceroute 的工作原理。

3.1 IP 协议及数据报格式

网际互连协议（Internet Protocol，IP），是 TCP/IP 体系中的网络层协议，可

实现大规模的异构网络互联互通，为主机提供无连接的、尽力而为的数据包传输
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服务。在网际协议第 4 版（IPv4）中，IP 数据报是一个可变长分组，包括首部

和数据两部分。

3.2 ICMP 协议及报文格式

因特网控制报文协议（Internet Control Message Protocol，ICMP），用于 IP 主

机、路由器之间传递控制消息。控制消息是指网络是否连通、主机是否可达、路

由是否可用等网络本身的控制管理消息，对网络正常运行起着重要的作用。

ICMP 报文的类型可以分为 ICMP 差错报文和 ICMP 询问报文两种。ICMP 差

错报告报文主要有终点不可达、源站抑制、超时、参数问题和路由重定向 5 种。

ICMP 询问报文有回送请求和应答、时间戳请求和应答、地址掩码请求和应答以

及路由器询问和通告 4 种。

1. ping 命令，是测试网络最有效的工具之一。它是由主机或路由器执行 ping 命

令向一个特定的目的主机发送一份 ICMP 回显请求（Echo request）报文，并等

待其返回 ICMP 回显应答（Echo Reply）。ping 命令可以检测网络的连通性，

简单估测数据报的往返时间（Round Trip Time），确定是否有数据包丢失或损坏，

从而帮助分析网络故障。

2. traceroute/tracert 命令，利用 TTL 字段和 ICMP 差错类型报文，查找 IP 数

据报的路由转发路径（含路由器信息）。源主机执行该命令向目的主机发送生存

时间（TTL）不同的 ICMP 回送请求报文，直至收到目的主机应答，并通过分析

应答报文获得转发路径和时延信息。

首先源主机发起一个 TTL=1 的 ICMP 报文。第一个路由器收到该报文后，TTL

减 1 变为 0 并丢弃此报文，返回一个 [ICMP time exceeded] 的消息。源主机

通过这个消息获知 IP 数据报转发路径上的第一个路由器信息。然后，依次增加发
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送 ICMP 报文的 TTL 值，可以获取路径上的后续路由器的信息。当到达目的地

时，目标主机返回一个 [ICMP port unreachable] 的消息，使发起者确认 IP 数

据报已经正常到达。至此，traceroute 命令发起者已经获得了通向目标主机路径

上的所有路由信息。

装有 Wireshark 软件的 PC 机一台，处于局域网环境。

5.1 ping 命令

本机启动 Wireshark 软件，选择要监听的网络接口（如 eth0、wlan0）；然后在

终端发起网络命令：ping IP 地址/域名。

1. 在 Wireshark 监视器中设置过滤条件。例如设置过滤条件为 icmp，则显示出

所捕获的 ICMP 数据包。

2. 点击 Internet Protocol Version 4 展开，查看 IP 数据报，特别观察 IP数据

报的首部字段内容。
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3. 点击 Internet Control Message Protocol 展开，查看 ICMP 报文，并解释回

显（Echo Request 和 Echo Reply）报文的首部字段。

Type: 8 表示这是 Echo Request

Type: 0 表示这是 Echo Reply

4. 清空 Wireshark 监控器，重新发起网络命令：ping IP 地址/域名–l#length，

并解释对比前后两次执行 ping 命令的结果。其中，-l #length 确定 echo数据

报的长度为 #length，其默认值为 32 字节，且小于 65,527 字节。

第一次 ICMP 数据负载为 1008 字节，第二次为 64 字节。
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5. 可以多次改变 #length 的大小（例如 1000 字节、2000 字节和 4000 字节），

观察 IP 数据报何时会分片？请解释 IP 数据报分片的原因和具体情况。提示：请

先确认该网络的 MTU，可在 Wireshark 记录中查找“IPv4 fragments”项目。

MTU 值是 1500 字节。包括 IP 头（20 字节）和 ICMP 头（8 字节）在内，数据部分最大不能超

过 1472 字节，否则就会发生分片。

在 ICMP 数据负载为 1008 时，不分片；数据负载为 2008 和 4008 时，发生分片，如图所示。

2008 分片情况：

[2 IPv4 Fragments (2008 bytes): #92(1480), #93(528)]

[Frame: 92, payload: 0-1479 (1480 bytes)]

[Frame: 93, payload: 1480-2007 (528 bytes)]

4008 分片情况：

[3 IPv4 Fragments (4008 bytes): #121(1480), #122(1480), #123(1048)]

[Frame: 121, payload: 0-1479 (1480 bytes)]

[Frame: 122, payload: 1480-2959 (1480 bytes)]

[Frame: 123, payload: 2960-4007 (1048 bytes)]
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5.2 traceroute 命令

本机启动 Wireshark 软件，选择要监听的网络接口（如 eth0、wlan0）；然后在

终端发起网络命令：traceroute IP 地址/域名。

1. 启动 Wireshark 软件，选择要监听的网络接口，设置过滤条件 icmp。

2. 在终端中使用 traceroute 命令，目的主机是外网的一台设备。
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3. 点击 Internet Control Message Protocol 展开，查看 ICMP 差错报文，观察

并解释 ICMP 报文结构和字段内容。

Type: 11 (Time-to-live exceeded)

这个字段表示 ICMP 报文的类型。类型 11 表示时间超出。

Code: 0 (Time to live exceeded in transit)

代码 0 与类型 11 一起表示数据包在传输过程中 TTL 值达到 0。

Checksum: 0xc26b [correct]

校验和用于检测报文在传输过程中是否出现错误。

Unused: 00000000

这个字段在类型 11 的 ICMP 报文中未使用。
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4. 结合 ICMP 报文记录画出数据交互示意图，并描述 traceroute 工作原理。

traceroute 发送 TTL 值设置得很低（=1）的数据包。每当数据包通过一个路由器，它的 TTL 值

就会减少 1。当数据包的 TTL 值降至 0 时，路由器会丢弃该数据包，并发送一个 ICMP “时

间超出”响应给发送者。traceroute 接收到 ICMP 响应后，会递增 TTL 值，并发送另一个数据

包。每次递增 TTL 值，直到达到目的主机或达到预设的最大跳数限制。当数据包到达目的主

机时，目标会回复一个不同类型的 ICMP 错误。当收到这种类型的 ICMP 错误时，traceroute 知

道它已经到达目的地，并结束路径追踪。
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通过这次实验，我对网络层协议 IP 和 ICMP 有了更深入的理解。通过操作 Wireshark 软件捕获

和分析数据包，我对 IP 数据报的基本结构和 ICMP 报文的工作原理有了更直观的认识。

在执行 ping 命令的过程中，我观察到了 ICMP 询问报文的结构，并通过比较请求帧与回应帧，

理解了它们在 IP 头部数据字段上的异同。这个过程让我意识到了 ping 工具在网络诊断中的重

要作用，它可以帮助我们快速检测网络连通性和估计数据报的往返时间。

通过改变 ping 命令的参数来触发 IP 数据报的分片，我了解到当数据报的大小超过网络的 MTU

限制时，数据报就会发生分片。这个过程中，我认识到了 MTU 在网络传输中的重要性，并且

体会到了分片对网络性能可能产生的影响。

执行 traceroute 命令时，我通过捕获和分析 ICMP 差错报文，理解了 traceroute 命令的工作原理

和它如何追踪数据包的路由路径。通过实际操作，我能够将理论知识与实践相结合，这使我

对数据包在网络中传输的过程有了更深刻的理解。

这次实验不仅提高了我的实际操作能力，也加深了我对网络层协议的认识。通过动手实践，

我更加明白了理论知识的应用价值，并激发了我对网络技术更深入研究的兴趣。在未来的学

习和工作中，我将继续探索和实践，以不断提高自己在网络技术领域的专业水平。


